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解决方案概览
用户: 西安地铁 (西安地下铁道有限公司)

国家/地区: 中国

行业: 交通运输

应用需求
西安地铁公司拥有大量的业务系统、服务器、PC和分子公司的

IT管理公司，希望有效地确保IT管理制度执行到位、高效率响应

日益增多的客户端的系统维护任务、高效率地安装补丁分发软

件、实时掌握公司设备资产。

由于各终端的安全配置及打补丁情况参差不齐——不但数量

多，而且分布非常分散，IT管理人员需要了解每一台机器上补丁

更新的情况。而且新业务层出不穷，终端上的应用也需要随着

新业务的推出而不断变化，西安地铁要及时对所有的终端进行

升级，更要避免在升级时出现病毒或者有威胁的程序通过光盘

或其他维护工具、U盘带入。

解决方案
西安地铁选择了由LANDesk管理套件和LANDesk安全套件方案

+防病毒组件组合而成的终端系统信息监测平台来满足西安地铁

对终端系统的管理。

LANDesk终端系统信息监测平台提供了先进而实用的功能，能

够满足西安地铁终端的部署环境及应用系统要求，进行资产管

理、补丁管理以及常用程序的分发、终端应用管理、应用白名

单管理、防病毒管理，并提供各类自定义报表功能，能够帮助

用户高效率管理分布地域广的终端系统。LANDesk 的可扩展性

强，除了基本的报表功能，还可以为用户提供量身定制的终端

报表系统的开发服务。

应用效益
借助LANDesk管理套件和安全套件，西安地铁建设了一个统一

的终端软件信息监测平台，定期统计全行终端设备上安装的软

件信息、防病毒软件更新，建立操作系统补丁更新技术平台，

对终端上运行的软件情况进行监测，及早发现不符合信息安全

规范的行为并定期发布安全报告，有助于提高西安地铁终端软

件信息安全管理的整体水平。

 “虽然西安地铁应用LANDesk终端软件的时间不长，但是已

经取得了初步成效，不但大大减轻了我们平时维护终端的工作

量，更使我们的安全管理工作从被动防御变为主动防御，让我

们对终端的信息安全更加放心。” 

——西安地铁信息中心主管

企业概况

1994年，西安市提出城市快速轨道交通线网规划，由4条线组成，线网总长

度73.17公里，并纳入1999年经国务院批复的《西安城市总体规划（1995—2010

年）》。

2004年，西安市重新编制了城市快速轨道交通线网规划，其目标是形成以公共

交通为主体，轨道交通为骨干，其它公交为辅助的多元化、快速、高效、环保的城市

公共交通体系，实现公共交通的可持续发展，形成“棋盘加放射型”的城市快速轨道

交通线网布局。轨道交通线网远期规划由6条线组成，总长251.8公里。

地铁公司拥有大量的业务系统、服务器、PC和分子公司的IT管理，为了更加科

学有效地管理这些终端设备，并且确保其信息安全，西安地铁选择了LANDesk管理

套件和安全套件对PC进行管理。借助系统的应用，西安地铁通过一个集中的终端软

件信息监测平台，就能对众多终端PC进行软件合理升级、系统补丁检测，阻止不合

规软件的安装，并且实时监控病毒防护情况，对报警信息进行处理。

应用需求

终端的管理一直是IT管理的难点，因为需要保证业务的连续性，而且分布在不同

地方的终端品牌可能各不相同，应用的系统以及维护工具也各不相同。但是，一旦这

些终端因为中毒、主机硬盘空间不足等原因导致停机或者出错，就会严重影响正常的

业务运行，还会影响政府的形象，甚至带来不可估量的财产损失。

西安地铁同样面临这样的问题。西安地铁目前拥有300多台终端，主要运行

Windows操作系统。众所周知，Windows操作系统安装容易管理难，如何更加合理

地管理这些终端对西安地铁的IT管理部门来说，是个很大的挑战：一方面，由于这些

终端是由多个供应商提供的，各终端的安全配置及打补丁情况参差不齐——终端不但

数量多，而且分布非常分散，IT管理人员不可能到每个终端上去操作，过去西安地铁

终端上的补丁往往都是由供应商直接去执行的，是否每一台机器的补丁都得到更新却

无从得知；另一方面，新业务层出不穷，终端上的应用也需要随着新业务的推出而不

断变化，西安地铁要及时对所有的终端进行升级，更要避免在升级时病毒或者有威胁

的程序通过光盘或其他维护工具、U盘带入。

他们首先要解决的问题是如何收集并更新这些终端的基本信息，如品牌、型

号、具体安装位置、终端设备类型、业务柜员号，同时还要了解终端安全性状态（如

防病毒状态、主机硬盘使用空间、主机正常开机时间、内存占用情况、补丁更新情

况），然后还要增强终端日常维护时对现场操作员的管理，特别是终端上运行的程序

控制，对型号不同、应用系统各不相同的终端进行补丁更新和程序控制，建立终端厂

商维护工具的认证流程和审批流程。

为了把IT信息安全做得更好，西安地铁信息中心主任亲自主抓终端机的管理，并

且对很多相关的供应商进行考察，希望能够在技术上有所突破。

西安地铁 (西安地下铁道有限公司)
——确保您的出行一路畅通
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解决之道

考虑到西安地铁终端数量庞大、地域分布散、应用复杂、终端控制

难度较大的实际情况，项目实施要涵盖西安地铁300多台终端，项目实施

不能过于复杂等多种因素，同时充分考虑了产品的可扩展性、在资产管理

方面的专业性、灵活性、产品对特殊生产条件的适应性，以及对用户需求

的匹配性，在对多个同类产品进行综合评估之后，西安地铁最后选择了由

LANDesk管理套件和LANDesk安全套件方案+防病毒组件组合而成的终端

系统信息监测平台来满足西安地铁对终端系统的管理。

LANDesk终端系统信息监测平台提供了先进而实用的功能，能够满

足西安地铁终端的部署环境及应用系统要求，进行资产管理、补丁管理以

及常用程序的分发、终端应用管理、应用白名单管理、防病毒管理，并提

供各类自定义报表功能，能够帮助用户高效率管理分布地域广的终端系

统。LANDesk 的可扩展性强，除了基本的报表功能，还可以为用户提供

量身定制的终端报表系统的开发服务。

值得一提的是，西安地铁之所以选择LANDesk，还有一个非常重要

的原因，就是他们拥有基于学习模式的白名单技术。程序的白名单管理技

术的好处在于：只有合法的软件才可以安装在终端上，而不合法的则不允

许，这使西安地铁的安全管理从原来被动防御变成主动防御。但是白名单

控制同样会带来管理上的复杂性，白名单源从何而来是个问题，并且如果

设置了白名单，今后每发布一个系统补丁，升级一个应用都需要大量的人

工操作去修改维护白名单，工作量太大，不具可操作性。经过详细的测试

和论证，LANDesk在提供白名单技术的同时，还提供了自动学习以及信任

签名的技术。

自动学习模式和信任签名技术方便了管理维护名单：白名单不需要人

工输入，可自动从主机上获取，只需将主机的合法应用执行一次，系统会

自动记录下执行过程关联的程序列表，自动加载清单；一些安全厂商的程

序，比如微软的补丁、病毒定义程序，都不需要经过认证，因为程序已被

微软和第三方软件公司做了数字签名，LANDesk可以识别来自不同厂商的

签名，减少了名单的维护量。

应用效益 
借助LANDesk管理套件和安全套件，西安地铁建设了一个统一的终

端软件信息监测平台，定期统计全行终端设备上安装的软件信息、防病毒

软件更新，建立操作系统补丁更新技术平台，对终端上运行的软件情况进

行监测，及早发现不符合信息安全规范的行为并定期发布安全报告，有助

于提高西安地铁终端软件信息安全管理的整体水平。

安全管理层次提高

LANDesk管理套件是一个完全集成的、跨平台的模块化桌面管理解

决方案，能够在单一的控制台上对管辖范围内的服务器和各种终端设备的

桌面进行远程控制和管理，方便地对复杂而易变的终端设备资产进行高效

跟踪和统计，远程安装和配置操作系统和应用程序，能够帮助西安地铁快

速定位并解决问题。而LANDesk安全套件既是一个独立的解决方案，又能

与LANDesk管理套件无缝集成，从而使得西安地铁能从一个统一的控制

台——终端软件信息检测平台就能实现全面的安全管理，特别是通过白名

单技术来控制终端信息安全，更是使得西安地铁的安全管理从被动防御提

升为主动防御，安全管理提升了一个层次。

目前，在已经部署LANDesk解决方案的设备中，所有主机的防病毒

状态都可以一目了然，帮助IT管理部门诊断防病毒的实际情况；能实时掌

握所有主机的程序运行情况，是否存在非法程序，并且在第一时间邮件通

知管理员以进行处理；能够提供定制的报表界面，以更加适合西安地铁IT

管理人员的使用习惯，可以和西安地铁将来的业务考核进行结合；借助

LANDesk解决方案，西安地铁基本形成了终端主机上程序的运行审批制

度，非认证的程序无法执行，并且会报警，第一时间邮件通知管理员，主

动地防御来自内部的安全威胁。

西安地铁信息中心主管高兴地说：“虽然西安地铁应用LANDesk终

端软件的时间不长，但是已经取得了初步成效，不但大大减轻了我们平时

维护终端的工作量，更使我们的安全管理工作从被动防御变为主动防御，

让我们对终端的信息安全更加放心。”

一个平台管理所有的终端

近年来，随着信息化建设的不断深入，IT系统的复杂性也日益凸现，

对IT管理系统的需求也随之增加。这种需求不仅体现在对复杂的大型机管

理需求上，还包括桌面系统、移动设备、服务器的管理，同时，零散分布

的终端系统的管理也变得越来越复杂。

西安地铁利用LANDesk解决方案，借助终端软件信息检测平台来集

中管理数量庞大的终端的做法，无疑是给终端管理较为复杂的大中型企业

的桌面管理提供了一个很好的借鉴。

据了解，在西安地铁的终端软件信息监测平台全部部署完毕以后，借

助终端软件信息检测平台，西安地铁的IT管理部门可以集中掌握全公司终

端防病毒软件的防护情况；可以集中查处终端设备上安装了哪些软件；可

以控制终端上运行的程序，只有经过授权的程序才能在终端上运行；可以

对终端厂商的维护工具进行报备、授权管理；并且对终端上异常的程序运

行进行报警处理。




